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2016
DUNYA ENERJI KONSEYiI
SIBER RISKLER YONETICI OZETI - |

1- siber Tehditler Enerji Sektori Yoneticileri icin birinci 6ncelikli risk konular icindedir.

2- Enerji sektoriiniin birbiriyle teknolojik iletisimsel baglantisi ve sayisallastirilmasi giderek artmaktadir.

Akillr sebekeler, akilli cihazlar ve giderek artan internet ve internetin kritik rolti modern ekonominin
isleyisinde enerji sektortini ¢ok daha cekici hale getirmistir. Bu baglamda sektdr operasyonlari kesmeye
yonelik siber saldirilarin éncelikli ve kritik hedefi halindedir.

3' Siber Risk enerji sektoriinde benzersiz bir tehdit kavrami haline gelmistir.

Bir saldir1 Enerji altyapisinda siber diinyadan baslayip gercek diinyada devasa bir felakete sebep olabilir.
Bliylik merkezilestirilmis altyapilar 6zellikle risk altindadir ve potansiyel 'domino etkisi' ile 6rnegin ntkleer,
ve/ veya petrol liretim tesislerine yonelik siber saldirilar bir anda her yere yayilabilir
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4' TEKNOLOJI Ureticileri ve TEDARIKCILERI, enerji altyapilarinin ve kontrol sistemlerinin

glivenligini ve korunurlugunu saglamak icin kritik ve sorumlu bir rol tistlenmek durumundadir.
Bu firmalarin teslim ettikleri Griinlerde zorunlu olarak «Uluslararasi Glivenlik Standarlarinda»
(yaziim/donanim ) 6zellikle (ICS) ve (SCADA) glivenliginin saglandigi taahht edilmelidir.

5' Enerji Kurumlari Siber tehditleri Temel Risk olarak gérmektedirler.

Enerji sektdriinin birbiriyle baglantisi ve sayisallastiriimasi giderek artmaktadir. Akilli sebekeler, akilli cihazlar ve
giderek artan internet ve internetin kritik roli modern ekonominin isleyisinde enerji sektortinti ¢cok daha cekici
hale getirmistir. Bu baglamda sektor, operasyonlari kesmeye ydnelik siber saldirilarin hedefi halindedir.

Buna ek olarak, enerji sektértntin calisanlarinin siber zafiyetler konusunda farkindaligi da kritiktir. Edilmelidir.
Etkili bir siber glivenlik stratejisinde insan hatasi genellikle cok énemli bir faktérdiir

Siber saldirilarin basarisinda, siber risklerin farkindaliginin yetersizligi de bir faktérdr.
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6' «SIBER SALDIRI SIGORTASI» , hasar oldugunda olast mali kayiplari dengelemek icin bir ¢6ziim olabilir.
Bu baglamda «Sigorta Sektorii» s6zkonusu bu tip felaketler oldugunda ézel bir enstriiman bulmaya yada

¢6zum gelistirmeye devam etmelidir.
Ortaya ¢ikacak muhtemel riskler acisindan gecmisle ilgili olarak sinirli veri bulunmasi «Siber Saldiri

Sigortasi» piyasasinin olgunlasmasini Kisitlamaktadir. Buna ragmen «Siber Saldiri Sigortasi» gelistirme
sureci ¢cok faydalidir. Bu konu 6nemlidir.
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COUNCIL

ONERILER

Tum paydaslar 4 alanda birlikte calismalidirlar.

e Teknik ve insan faktorleri

e Siber risklerle ilgili bilgi paylagimi

e Risk degerlendirmesi ve miktari

e Standartlarin ve en iyi uygulamalarin gelistiriimesi




1 ABD - KANADA 2013-2015

ELEKTRIK URETIMi SANTRALI

Sebep : insan Kaynakh Hata | HACKING

ABD'de 50'den fazla elektrik santrali calistiran ve yoneten
sirketin Kritik santral tasarimlari ve Sistem sifreleri Miteahit
firmadan calindi.




2 ABD - 2003

NUKLEER SANTRAL

Sebep : Malware [ Kéticil Program

Tarihteki en hizli bilgisayar solucaniydi. 2003 yilinda, Ohio'daki
Nukleer Santral 6zel aginda, 5 saat kadar bir Guvenlik izleme
sistemini devre disi birakti.




3 ABD - KANADA 2012

ELEKTRIK URETIMi SANTRALI

Sebep : insan Kaynakl Hata / VIRUS

Bir ABD elektrik santralinde ICS (Internet Connection Sharing)
sistemine bulastirilan Mariposa adli virus, tasaron bir
teknisyenin USB’si Gzerinden sisteme yuklenmis.

Ana Sistemi ¢cok yavaslatan bu virtis duraklamalara sebep
olarak sistemin virtisten temizlenip devreye alinmasi 3
hafta’ya mal olmus.




4 ABD 2013

BARAJ
Sebep : MALWARE

New York yakinlarinda «Kii¢clik Bowman Avenue Baraji»
Sel baskinlarricin kullanilan bu baraja saldiran korsanlar,
Baraj sistemlerine kismi erisim kazandi

Standart kot amach yazihmlar kullanarak,

Tum altyapilardaki zafiyetleri ortaya ¢ikardilar.




5 UKRAYNA 2015

GUC SEBEKESI

Sebep : insan Kaynakl Hata /| HACKING

3 enerji dagitim sirketinin toplamda 80.000 enerji
musterisinin kesintiye ugramasina sebep olan bu ¢ok iyi
planlanmis saldir, bir elektrik kesintisine neden olan ilk siber
saldir olarak tarihe gecti.

Bu Saldiri, dogrudan sirketlerin bilgi islem personeline yénelik
Hedef Odakl Kimlik Avi saldirisyla basladi.
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6 SAUDI ARABISTAN 2012

PETROL SIRKETI

Sebep : VIRUS

Diinyanin en blylk petrol Greticisi olan 15-22 Agustos 2012
tarihleri arasinda Suudi Aramco Petrol Firmasinin 30.000
adet windows isletim sistemi tabanl bilgisayari; Shamoon
isimli zararli yazihm tarafindan, bilgisayarlarda bulunan
dokiimanlarin, e-postalarin, resimlerin silinerek, yanan
amerikan bayragiyla degistirildigi saldiridir.

Asil amaci ulusal ve uluslararasi dlcekte petrol ve gaz akisini
durdurmak olan saldirinin, amacina ulasamamis olmasi bytk
bir sans gibi gdzlikse de tek bir is kalemine yapilan en buyuk
saldirilardan biri olmasi sebebiyle Aramco Saldinsi byuk
dnem arz etmektedir.

Arabistan’da bir devlet kurumu olan Aramco’da meydana
gelen hasar uretimi etkilemese de, petrol piyasasinda ciddi
panige neden olmustu.
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7 HOLLANDA 2012

ILETISIM SALDIRISI
Sebep : HACKING
17 yasindaki bir saldirgan ytzlerce sunucu ihlali sebebiyle

tutuklandi. Sunuclar iletisim sirketi tarafindan akilli sayag
sistemini yonetmek icin kullaniliyordu.




Hedef Odakh Kimlik Avi nedir? e

Hedef odakl kimlik avi, yalnizca hassas verilere izinsiz erisim elde etme amaciyla yapilan hedefli e-posta
dolandiricihgidir. Genis kapsamli, rastgele saldir gerceklestiren kimlik avi dolandiriciliginin

aksine hedef odakh dolandiricilik, belirli bir gruba veya kurulusa odaklanir.

Amaci fikri milkiyet, finansal veriler, ticari veya askeri sirlar ve diger gizli bilgileri calmaktir.



Nasil isliyor ?

B rosoesdini | Zesst Barkaw Internet Bankachds - Google Cheome EEIROT X ]

s//esube ziraatbank.com.tr

FBI LIAISON ALERT SYSTEM
#A-000049-MW

XYZ BANKASI o

nen
The following information was obtained through FBI investigation and is provided in conjunction with
the FBI’s statutory requirement to conduct victim notification as outlined in 42 USC § 10607.

This FLASH has been released TLP:GREEN: The information in this product is useful for the awareness of
all participating organizations as well as with peers within the broader community or sector. Recipients
Mobdl Imza be Girtg ‘ may share this information with peers and partner organizations within their sector or community, but
: ‘ not via publicly accessible channels.

» Sifrem o2 eoAemi R " S

The FBI is providing the following information with HIGH confidence:

m Mugteri Betgum Merhez: «Guventh - Yardm
4

The FBI has obtained information regarding a group of cyber actors who have compromised and stolen
sensitive business information and Personally Identifiable Information (Pll) from US commercial and
government networks through cyber espionage. Analysis of malware samples indicate a singnificant
amount of the computer network exploitation activities emanated from infrastructure located within

Guvenilir bir kaynaktanmis gibi gértinen bir e-posta gelir, ancak hicbir seyin farkinda olmayan aliciyr k6t amacli
yazilimlarla dolu sahte bir web sitesine yonlendirir. Bu e-postalar, kurbanlarinin dikkatini cekmek icin akillica taktikler
kullanir.

Ornegin FBI, Ulusal Kayip ve istismara Ugramis Cocuklar Merkezi'nden geliyor gibi gériinen hedef odakli kimlik avina
karsi uyarida bulunmustur.Cogunlukla bu saldinlarin arkasinda devlet tarafindan desteklenen korsanlar ve
hacktivistler bulunuyor.



Nasil isliyor ?

00

Siber suclular da aynisini, gizli verileri devletlere ve 6zel sirketlere yeniden satma amaciyla yapiyor.
Bu siber suclular, mesajlari ve web sitelerini etkili sekilde kisisellestirmek icin bireysel olarak tasarlanan yaklasimlari ve
toplum muhendisligi tekniklerini kullaniyor.

Bunun sonucunda, kuruluslarin tst dizey yéneticileri gibi yiksek ritbeli hedefler bile kendilerini gavenli olduklarin
dustndukleri e-postalari acarken bulabiliyorlar. Yapilan bu hata, siber suclularin aglarina saldirmak icin ihtiyac
duyduklari verileri ¢calmasina iolanak veriyor.



Nasil Engellenir?

Geleneksel givenlik uygulamalari genellikle ¢cok akillica hazirlanan bu
saldirilari durduramaz. Bu nedenle, algilanmalari cok daha zor hale gelir.
Bir calisanin yaptigi hata isletmeler, devletler ve hatta kar amaci glitmeyen
kuruluslar icin ciddi sonuclar dogurabilir.

Dolandiricilar, caldiklari verilerle ticari acidan hassas bilgileri ifsa edebilir,
borsa fiyatlarini manipile edebilir veya cesitli casusluk eylemleri
gerceklestirebilir. Ayrica hedef odakli kimlik avi saldirilari, bilgisayarlari
gasp etmek icin hizmet reddi saldirisi amaciyla kullanilan botnet'ler gibi
cok biyuk aglara kéti amach yazilimlar yerlestirebilirler.

Hedef odakl kimlik hirsizlariyla miicadele etmek icin ¢alisanlarin gelen kutularinda sahte e-posta bulunmasi ihtimali
gibi tehditlere karsi uyanik olmalari gerekir. Egitimin yani sira e-posta guvenligine odakli teknoloji de gereklidir.
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|OT Nedir?

* Nesnelerin Interneti (I0T), fiziksel nesneler-cihazlar,
araclar, binalara gomulu olan elektronik, yazihm,
sensorler vb gibi gomula diger unsurlarin ag
baglantisidir.- Bu Ag vasitasiyla toplanan veriler

islenir, degisime ugrar ve geri yollanir..



Cesitli Isimler, Bir Kavram

* M2M (Machine to Machine)
* “Internet of Everything” (Cisco Systems)
* “World Size Web” (Bruce Schneier)

e ““Skynet” (Terminator movie)
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M2M World of Connected Services
°s,e~ The Internet of Things

« . Sinirsiz Baglantilar Diinyasi
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Didnya IOT Pazar BuyuklGgu

* 2013 yilinda 9.1 milyar loT Unitesi
* 2020 yilina kadar 28.1 milyar loT Unitesi |

* 1.9 trillion $ dan $7.1 trillion $ 2¢C
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The loT Is Here Today: Smart Energy =~ ﬁ,a
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|IOT/ ICS/SCADA RISKLERI

»Standart olarak zayif ve gémili kodlanmis yapi

»Firmware ve isletim sistemi gtincellemsi ¢ok zor

» Guvenlik aciklarinin tespit ve onarimi icin satici
desteginin eksikligi

»Korunmasiz web arayiizleri (SQL enjeksiyonu, XSS)

» Kodlama hatalar (bellek tasmasi)

» Acik metin protokolleri ve gereksiz acik portlari

»DoS [ DDOS riski

»Fiziksel hirsizlik ve kurcalanmaya uygun



FIGURE 1: ICE-SPECIFIC VULNERABILITY DISCLOSURES BY YEAR
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ICS VULNERABILITIES
EXPLOITED IN THE WILD

While |CS vulnerability disclosures were influenced by Stuxnet, we have not observed a corresponding
increase in ICS vulnerability exploitation. We are aware of five ICS-specific vulnerabilities exploited in the
wild (as shown in Figure 5). In addition, given the growth in researcher interest, we surmise that many
other IC5-specific vulnerabilities have been exploited in the past, but have not been made public.

FIGURE S5: FIVE ICS VULNERABILITIES EXPLOITED INM THE WILD

YULHNERABILITY

VULNERABILITY TITLE ATTACK KHOWHN VICTIMS EXPLOITED T PATCH RELEASED
L i
loading mechanism Stuxnet NEDA Industrial Group, July 2009 June 2000 September 2011
- Matanz, Iran
vulnerakbility®
L | .
insecure SQL Server Stuxnet NEDA Industrial Group. July 2009 June 2010 July 2012
S Matanz, Iran
authentication®
. Attributed to the .
Path Traversal’ & andworm Team “arious January 2012 June 2042 December 2013
A . Kyivo-blenergo Energy
Plus unauthenticated Attritwsted tx the Distribution Facility, December 2015 May 2016 Prnu:luct_
: Sandworm Team . Discontinued
firmmsrare®o Ukraine
. Prykarpattya-oblenergo

unauthenticated Attributed to the Energy Distirbution December 2015 May 2016 BB
. Sandworm Team o .
firmerare" Facility, Ukraine



ONERILER

1- Zafiyet Analizi
2- |IOT/ICS/SCADA Glivenligi Testleri
3- Kaynak Kodu Analizi/Degerlendirme
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Tesekkdur ederiz.

ihbar(@siber-ihbar.com
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